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مقدمة في الحرب الإلكترونية 
بينا تزلزل المدافع الأرض تحت الأقدام» وتدور المعارك بين أولياء الرحمن وأولياء الشيطان في ساحات القتال» ثمة معارك أخرى 
هي التي تحدد الرابح والخاسر في معركة القذائف والطلقات» ولكن رحاها تدور في ساحات أخرىء وتحديدًا في قلوب وجوارح 
الموحدين الذين يحملون السلاح» حيث يقوى الصراع بين الطاعة والمعصية» وبين التوكل على الله والتوكل على الأسباب» وهناك 
يختبر الله صبر المؤمنين ويقينهم. 
وللعدو الكافر أيضًا أحداث معركةٍ مختلفة في مكانٍ بعيد عن لحيب الحربء تبدو للعدو أنها هي المعركة الحقيقية» ألا وهي معركة 
الأسباب المادية التي يقاتل بها العدو الكافر متوكلًا عليها. وفي منظور الكافر فقط تكون أسباب القوة المادية التي يملكها هي 
المحرك لكل شيء». فهي التي تقدر الأقدار وترسم خرائط المستقبل ومواقيت الحياة والموت» ولكن الله الذي خلق القوة والضعف 
قال: مَمَلٌ الَّذِينَ الَخَذُوا مِنْ دُونِ الله أَوْلِيَاءَ كَمَثلٍ لْمَدْكَبُوتِ الَعََّتْ بَْنَا وَإِنَّ أَوْمَنَ الْبيُوتٍ لَبَيْتُ الَْنْكَبُوتٍ لَوْ كَانُوا 
يَعْلَمُونَ #[العنكبوت: »]15١‏ وإن القوة المادية التي يتولاها الكافر من دون الله هي سبب ضعفه وهزيمته لتوكله عليها من دون 
الله وقد شهد الجميع الانبيارات المفاجئة التي يصاب بها العدو عندما يشاء الله» وكيف يتركون أسباب قوتهم من مدرعات ومدافع 
وحصون للمجاهدين» ويولّون هاربين لا يعلمون كيف قذف كل هذا الرعب في قلوبهم. 
رغم ذلكء. فإن المؤمنين مكلفون باقتحام ساحة الأسباب المادية والأخذ بهاء ولكن الفرق في استخدام هذه الأسباب هو أن المؤمنين 
لا يتوكلون على هذه الأسباب أبداًء بل يعملون بها طاعة لله فحسبء وذلك أن الأخذ بأسباب القوة هو أمر رباني لا يجوز تركه. 
وإلا فيكون المؤمن قد سقط في معصية لا يأمن عقابها. 
ومن المسلمين من يترك الأخذ بالأسباب ويظن أن هذا من التوكل أو من الشجاعة» ولكن هذا التفكير بعيد عن السنة التي استن 
بها المسلمون. منذ القرون المفضلة الأولى» وحتى أواخر رجال الطائفة المنصورة الذين يقاتل آخرهم الدجال. 
ليس من المبالغة أن نقول أن العمل بالعلم السليم هو يد تبطش بالعدوء ويحنّ يدرأ ضرباته» كا أن العمل بلا علم هو آفة لا ينبغي 
للمجاهد أن يقترفهاء وقديما قيل: الجاهل عدو نفسه. 
وإن من أهم أسباب قوة العدو استخدامّه لآدوات تقنية حديثة» فيها يعرف باسم الحرب الإلكترونية» ومن المهم للمجاهد أن يطلع 
على أدوات هذه الحربء وأن يعرف كيف تدار ساحاتهاء وذلك لأن هذه الحرب متداخلة مع الحرب التقليدية الحديثة. 
ولا نبالغ عندما نقول إن هذه الحرب الإلكترونية تعتمد بشكل أسامي على المعلومات» وطريقة نقلهاء فمن وسائلها قطع التواصل 
بين المجاهدين وقياداتهم لخلق الإرباك في صفوفهم, أو بين المجاهدين أنفسهم لمنع التنسيق بينهم» أو اعتراض تلك الاتصالاات 
للتجسس على المعلومات التي تُنقل عن طريقهاء وتحديد مواقع إرسال واستقبال تلك المعلومات» ومن وسائلها الوصول إلى أماكن 
تخزين المعلومات» من أجل الحصول عليهاء لمعرفة إمكانيات المجاهدين ونقاط ضعفهم.ء أو تدميرها وتخريبهاء لشل قدرة 
المجاهدين على اتخاذ القرارات الصحيحة؛ ومن وسائل هذه الحرب ما يتداخل مع الحرب النفسية عن طريق بث الإشاعات التي 
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تضخم من إمكانيات العدوء وتزرع الرهبة منه ومن تقنياته في قلب المجاهد. فتشل بذلك تحركاته. وتمنعه من أي مقاومة للعدو. 
فضلا عن إقدام على مهاجمته. بل وإيصال الفرد أحيانا إلى الشرك بالله تعالى بتعظيم الخوف من المشركين وسطوتهم. 
ويمكننا -بإذن الله- بفهم طبيعة هذه الحرب الإلكترونية» وإدراك طبيعة أدواتهاء وأساليبهاء أن نحسن مقاومة خطط العدو في هذا 
المجال؛ بل أن نتتقل من الدفاع إلى اهجوم باستخدام هذه التقنيات في دعم حربنا التقليدية عليه» وإلحاق الضرر به من نفس الباب 
الذي حاول الولوج منه إلينا. 
ويمكننا في هذه العجالة توضيح بعض المفاهيم الأساسية في استخدام الإلكترونيات الحديثة في الحرب ضد المجاهدين ومنها: 

شبكة الإنترنت 
إن التصور الصحيح للاتصال بين طرفين عبر الإنترنت هو أن الاتصال عبارة عن إرسال المعلومة إلى العدو أولاً ثم إلى الطرف 
الآخر ثانيء وهنا تأتي أهمية التشفير القويء وتأتي أيضا خطورة التشفير الخادع» وكذلك من المهم ملاحظة أن التجسس على 
الاتصالات يعطي معلومات كثيرة من دون الحاجة إلى فك التشفير» فالشخص الذي يتلقى اتصالات أكثر مرشح أكثر أن يكون 
أهم من غيره» وأن يكون استهدافه سببا أكبر في تعطيل حركة المجاهدين. 

الاتصالات اللاسلكية 

إن التصور الصحيح للاتصال بين طرفين لاسلكيا هو أن الاتصال عبارة عن إرسال المعلومة في المواء بكل الاتجاهات إلى الصديق 
والعدو على حدٍ سواءء ويعد استلام العدو لإشارات القبضات والهواتف اللاسلكية وغيرها من أهم مصادر المعلومات لديه. 
وفهم المجاهد لأساليب عمل عدوه يجعله يفهم لماذا يضرب أدوات اتصال معينة ويترك أخرى, ومتى يلجأ إلى تشويش وضرب 
كل الاتصالات ولا يهتم بالتجسسء. وكيف تتصل قطعان الكافرين ببعضها عندما تستخدم التشويش ضد المجاهدين. 

تشفير المعلومات 
إن التشفير سلاح قوي» ويمكن تصوره على أنه صندوق مقفل تضع داخله الرسالة ولا يفتحه إلا الطرف الذي عنده مفتاح فك 
التشفير» فالتشفير الجيد يجعل العدو أعمى عن محتوى اتصالات المجاهدينء لذا يلجأ العدو عادة إلى اختراق جهاز أحد طرفي 
الاتصال -دون شعوره- لكي يتمكن من الحصول على محتوى المراسلات» ولذلك يجب تحصين أجهزة الحاسب المخصصة 
للاتصال. ضد الاختراق» بشكل كافي. 

تحديد المواقع 
ويعتمد العدو على عدد من الوسائل في تحديد الموقع الذي يريد استهدافه» منها اختراق جهاز اتصال يتضمن منظومة 2»0725 
ومنها تتبع مصادر إرسال الإشارات اللاسلكية؛ ومنها استخدام الجواسيس على الأرضء ولا ننسى أن محادثة على الإنترنت بين 


طرفين باستخدام ال هاتف الذكي كفيلة بتحديد موقع كل منهماء فضلا عن المعلومات الأخرى. 


)ف وت رد ل 1 

التصويرالضوني النهاري والتصوير الحراري الليلي 
وهو عين العدو الساهرة» ولا بد للمجاهد الكَيِّس أن يعرف إمكانيات التصوير كي لا يقع في الإفراط أو التفريط بالأخذ 
بالأسباب؛ فالتصوير الضوئي النهاري يعطي صوراً عالية الدقة من مسافات بعيدة؛ ولكن ليس لدرجة تصوير وجه الإنسان بدقة 
من مسافة بضعة كيلومترات» ولو أمكن هذا لما احتاج العدو إلى الجواسيس على الأرضء وأما التصوير الليلٍ فإن دقته أقل بكثير 
من النهاري» ولكنه يصور حرارة الأجسام» ولذلك يظهر الإنسان المختفي بين الأشجار واضحا بسبب فرق الحرارة بين جسم 
الإنسان والأشجارء وهكذا نعلم أن التمويه على التصوير الحراري للتسلل ليلا إلى العدو يكون باستخدام مواد مختلفة كالطين 
الجاف وحشائش من نفس أرض المعركة توزع فوق الجسم المراد تمويهه بعد عزل حرارته بورق الألومنيوم مثلاً» بينم| التمويه ضد 
التصوير الضوئي يكون بتوزيع ألوان مختلفة من أرض المعركة على الجسم كما يفعل القناصون للتمويه ضد العين البشرية والتصوير 
التمارى. 
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التأثير النفسي للحرب الإلكترونية 
وذلك بنشر العدو أخبار دعاية كاذبة عن وقائع لم تحصلء أو بالمبالغة بوصف ما حصل. مع الاعتماد على جهل المتلقي في تضخيم 
صورة العدو وإمكانياته التجسسية» وأهم أركان دعاية العدو هو جهل المتلقي لهذه الدعاية بحقيقة العلوم الحديثة وحدودها التي 
لا يمكن تجاوزهاء ويعتمد مستوى النجاح في الدعاية الإعلامية على مدى الخوف من العدوء وقد رأينا من بعض الماعات 
والفصائل المرتدة من يخشى الصليبيين بالغيب أن يسمعوا ما يقول لزوجه وأولاده في بيته» وسمعنا عمن يقول أن أمريكا ترسل 
الرياح بالمطر أو تحبسه بأجهزتها الحديثة» وإذا تفاعلت قلة الإييان مع الجهل. فد إليهما قليل من السذاجة؛» فإن الخنوف 
الشركي من غير الله قد يكون أحد نواتج هذا التفاعل» والعياذ بالله. 
وفي سلسلة مقالاتنا هذه سنعرض -إن شاء الله- شرحا مختصرا لبعض أدوات الحرب الإلكترونية المعروفة» ونسأل الله أن يجعل 
فيها نفعا للمجاهدين في سبيله» ونصرة لهمء والحمد لله رب العالمين. 


جهازا لهاتف 
في خدمتك. وفي خدمة أعدائك! 

تخصص المخابرات الصليبية جزءا كبيرا من مواردها وإمكانياتها لمتابعة المجاهدين وجمع المعلومات عنهم» وتسعى لتحقيق ذلك مهم 
بلغت التكاليف. 
وكان الأسلوب التقليدي يتمثل في توظيف عناصر المخابرات والجواسيس العاملين على الآرضء لتعقب المجاهدين» وتحديد 
مواقعهم, وجمع المعلومات عنهم, مع ما في الأمر من صعوبات وتكاليف ومخاطر. 
ومع انتشار التقنيات الحديثة» وتمكن أجهزة المخابرات من توظيفها في أعماما بات الأمر أسهل بكثير» وأكثر دقة» وأقل تكاليفاء 
خاصة وأن بعض التقنيات يدفع المجاهدون دفعا إلى اقتنائهاء للاستفادة من خدماتها. 
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وبمعرفة المخابرات لنقاط الضعف في هذه الأجهزة» وجهل المجاهد بهذه الثغرات التي تشكل خطرا على سلامته» وعلى المعلومات 
التي مهمه أن لا يطلع عليها الأعداء» أو بجهله طرق سد هذه الثغرات ومنع أعدائه من الاستفادة منها لإلحاق الضرر به» تمكن 
الصليبيون من توظيف هذه الأجهزة في خدمتهم» وصارت الوسيلة المحببة إلى قلومهم في التجسس على المجاهدين. 
وبات المجاهد يشتري هذا الجاسوس باله» ويحرص على أن يكون ملازما له في حله وترحاله» وأن يزور معه كل الأماكن مهما 
بلغت درجة سريتهاء بل ويحضر معه اللقاءات مع أهم الأشخاصء والاجتاعات التي قد تُناقّش فيها أهم القضاياء وأن يوظفه 
كأمين سر على أخطر المعلومات» بل ويستعمله كساعي بريد لإيصاها إلى أفراد آخرين.ء وبالتالي تعريفه عليهم أيضاء ليجري عليهم 
ما جرى عليه من قبل. 

تطوراستفادة أجهزة المخابرات من الهواتف 
إن الوصف البسيط للاتصال الحاتفي (الأرضي».» أنه جهاز هاتف يرسل معلومات إلى وسيط يعرف بالمقسم «البدالة)» ويقوم هذا 
الوسيط بتحويل تلك المعلومات إلى جهاز هاتف آخر هو المستقبل» ويتعرف الوسيط على كل من المستقبل والمرسل عن طريق هوية 
فريدة لكل منهم| هي بالتحديد (رقم خط المهاتف). 
وبا أن الاتصال الماتفي البسيط يتم عن طريق أسلاك تنقل المعلومات» فإن تحديد موقع كل جهاز هاتف مرتبط بالوسيط «المقسم 
أو البدالة) أمر سهل وذلك بتتبع خريطة الأسلاك الداخلة إلى المقسم والخارجة منه إلى حيث مكان الحاتف المطلوب. 
وبذلك كانت متابعة أجهزة المخابرات للأهداف التي تبتم بها عن طريق أجهزة الهاتف تقوم على أساس معرفة الأشخاص 
المرتبطين مهذا الهدف» عن طريق متابعة المكالمات المستقبلة والمرسلة إلى هاتف الحهدف. وبالتالي تحديد أرقام ال حواتف التي استخدمت 
في إجراء هذه المكالمات» ومعرفة أسماء أصحابهاء وعناوينهم عن طريق المعلومات الموجودة سلفا في شركة الهاتف عن كل مشترك 
أما المعلومات المتداولة عن طريق الها تف فكان من الممكن الحصول عليها بسهولة عن طريق التنصت المباشر على المكالمات الهاتفية 
أو تسجيلها للرجوع إليها عند الحاجة. 
وفضلا عن متابعة الأهداف المعروفة» كانت أجهزة المخابرات تقوم بالتنصّت العشوائي على المكالمات الحاتفية» فإذا وجد المتنصّت 
في إحدى المكالمات كلاما بهمّهء وْضِع رقا الحاتفين اللذين تجري المكالمة عن طريقه على لائحة المتابعة» حتى التأكد من وضعهم|. 
وللتفلّت من هذه الرقابة كانت أشهر الوسائل المتبعة حينها تقوم على استخدام ال هواتف العموميّة التي لا يمكن من خلاها تحديد 
هوية المتصلء واستخدام الكلام العام والكلام المشفر والمبهم في نقل المعلومات» ومثل الرد من المتنصّتين باستخدام بصمة الصوت 
للأشخاص المتاعين» بحيث ينتبه المتنصت إلى أي مكالمة يرد فيها صوت الشخص المهدفء ويتم تحديد موقعه عن طريق ذلك. 


ا ال بد ب / : 
التجسس في عصر الاتصالات الخليوية 

مع دخول الاتصالات المحاتفية عصر الاتصال الخليوي زادت إمكانيات أجهزة المخابرات في متابعة الأهداف», وذلك أن أكبر فوائدل 

المواتف الخليوية هي إبقاء حاملها على اتصال في كل مكان, لأنه يحملها معه حيث) يذهب. 

وعن طريق هذه الخاصية صار بإمكان أجهزة المخابرات معرفة مكان الهدف في أي وقت بمجرد معرفة رقم هاتف جهازه الخليوي. 

وبالتالي تحديد موقعه بشكل أكيد أو تقريبي بناء على المسافة التي تفصله عن أبراج توزيع شبكة الاتصال الخليوي. 

إذإن كل برج اتصال له تغطية» محدود مكانيا بدائرة تحيط به» وبمجرد دخول جهاز الحاتف المتابع إلى نطاق تغطية البرج فإن هذا 
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الجهاز يقوم بعملية تخاطب مع البرجء ليتحقق من إمكانية استقبال الإشارة منه» وتبداً عملية التخاطب هذه بالتعارف» إذ يقدم 
جهاز الحاتف هويته للبرج» وهي عبارة عن رقم فريد لا يتكرر في أي جهاز هاتف آخر في العالم» يعرف هذا الرقم برقم ال 
(1ع1/!| »» فيستقبل البرج هذا الرقم» ويعلم بالتالي بوجود الجهاز صاحب هذا الرقم الفريد في نطاق تغطيته» وأنه يبعد عنه مسافة 
معينة بناء على قوة الإشارة المستقبلة منه. وبانتشار الكثير من أبراج الاتصالات فإن جهاز الحاتف يكون عمليا في نطاق أكثر من 
برج في الوقت نفسه. وبمقاطعة المعلومات الواردة من أكثر من برج (” أبراج) يتم تحديد موقع الجهاز المستهدف بدقة. 
وبناء على هذا صارت هوية الهدف بالنسبة لأجهزة المخابرات مرتبطة برقم ال (21]|/!])» وصار تحديد موقعه نمكنا بمجرد أن يكون 
جهازه في نطاق التغطية» حتى ولو كان الهاتف منزوع الشريحة» لآن ال هاتف يتخاطب مع البرجء ويعرّفه على نفسه بوجود الشريحة 
أ بغيابهاء في حين تنحصر فائدة الشريحة في تمكين الجهاز من إرسال واستقبال المعلومات (مكالمات» رسائلء إنترنت... إلخ) عن 
طريق شبكة ال حاتف التي يخدمها برج الاتصال. 
وبمعرفة أجهزة المخابرات لرقم هاتف الهدف سواء عن طريق أخذه من عميلء أو انتزاعه من أسير» أو رصد اتصال بين الهدف 
وشخص آخر خاضع للمتابعة» أو حتى عن طريقة بصمة الصوت (للأهداف الكبيرة»؛ فإن المتعقبين للهدف يطلبون من شركة 
الماتف التي يشترك بها الهدف, رقم ال (1!/1]21) للجهاز الذي اتصلت منه شريحة ال هاتف ذات الرقم المحدد, وبالتالي الاستمرار في 
متابعة هذا الجهاز» لتحديد موقعه أولاء ولضمان عدم تفلّته من أيديهم عن طريق تغيير شريحة المهاتف ثانياء وذلك أن ال هدف إذا عاد 
للاتصال من رقم هاتف مختلف (شريحة اتصال مختلفة) فإن المتعقب يدرك بسهولة أن رقم الهاتف الجديد يعود أيضا لنفس الهدف. 
وذلك أن رقم ال (|ع]|/1!|) لا يتغير بتغير الشريحة» ولا يكون أمام الهدف للتخلص من هذه المتابعة إلا أن يتخلص من الشريحة 
وجهاز الحاتف كليهماء لآنها باتا أداة تعريف به. فالشريحة ستفضح أي جهاز هاتف آخر يستخدمه. والجهاز سيفضح أي شريحة 
أخرى يستخدمها. 

الهاتف الخليوي... عدو المجاهدين في العراق 
ولقد بلغ استخدام هذه التقنية في التعقب أُوجّه بعد الغزو الصليبي الأمريكي للعراق» إذ عمدت المخابرات الأمريكية 
والشركات الأمنيّة التي تعمل تحت إمرتها إلى تعقب المجاهدين عن طريق هذا الأسلوب في المتابعة» وزادت على أبراج 
الاتصالات العامة» باستخدامها أجهزة خاصة أكثر قدرة على التعقبء. وأكثر مرونة من حيث التموضعء إذ يمكن تركيبها 


ع و+* < و + و و ادر 0 
وها مقالات شيا تسم 1مك : كك رم لاسا امس 0 
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على عربات همر مخحصصة لهذا الغرضء أو نصبها على طائرات مسيّرة تطوف في الأجواء وتبحث عن أجهزة ال حاتف المتابعة» 
فا إن يدخل في تغطيتها أحد المستهدفين» ويتم التعرف عليه بناء على رقم ال (11/!]) لجهازه. أو رقم هاتف شريحته» حتى 
تتحرك مروحيات الصليبيين لاعتقاله أو قتله» أو تحضر قاذفاتهم لقصف مكان وجوده. 
وإننا لا نبالغ إذا قلنا أن الحاتف الخليوي كان من أكبر أسباب الإيقاع بالمجاهدين» فقتل واعثقل منهم عدد كبير» بمجرد 
من الأشخاص المتخفين والوصول إلى أماكنهم عن طريق متابعة أجهزة هواتفهم, أو هواتف الأشخاص المرتبطين بهم. 
ولذلك لم يكن التخلص من أجهزة الحاتف ضروريا لكي يحمي المجاهد نفسه من الاعتقال أو القتل فقط. ولكن ليحمي 
إخوانه الذين يلتقي بهم أو يزورهم في مقراتهم ومخابئهم أيضاء إذ إن العدو إذا لم يستطع الوصول إلى أحد المجاهدين بسبب 
احتياطاته الآمنية» فإنه يسعى للوصول إلى المرتبطين به» سواء من أقاربه وأهل بيته» أو من إخوانه المجاهدين الذين يكونون 
أقل احتياطا من الأخ الحدف. وذلك لشعورهم أنهم غير مهمّين في أنفسهم للمخابرات الصليبية كي تنفق الوقت والجهد 
والمال لتعقبهمء وجهلهم أنهم قد يكونون بالغي الأهمية بالنسبة للصليبيين» وذلك لكونهم خيوطا توصل إلى أهم المطلوبين. 

إمكانية التعقب بدون شبكة خليوية 
مع سيطرة الدولة الإسلامية على أي منطقة يقوم الجهاز الأمني غالبا بتعطيل عمل أبراج اتصالات الشبكات 
الخليوية. حفاظا على أمن المجاهدين من الاختراق لكون إدارة هذه الشبكات الخليوية بيد المرتدين» وكذلك لإعاقة 
عمل الجواسيس في التواصل مع أسيادهم من الصليبيين أو مخابرات الطواغيت» مما ولد لديهم صعوبات في تعقب 
المجاهدين, ما لم يتصلوا بشبكة الإنترنت» ولكن: الضليسين. استعاضوا عن ذلك بالطائراث المسيرة التى بانتة لا 






عن عيون الجواسيس الأرضيينء أو الكاميرات» وذلك باستخدام الوسيلة القديمة الجديدة وهي البحث عن أجهزة 
اغواتتب التى حملوما: 

حيث تحمل هذه المسيّرات أجهزة اتصال متطورة تقوم ببث شبكة اتصال وهمية» تلتقطها جميع أجهزة ال هاتف المفتوحة 
في نطاق تغطيتهاء وتتخاطب معهاء مقدمة لها رقم ال (إع]ال!|) الخاص عباء وعن طريق مطابقة كل الأرقام الواردة 
0 مع قاعدة بيانات الأشخاص المسعهيدفين» يمكم الصليين. قبيد جهاز الجاهد. المسقيدف. وبالتال, تحديد 
موقعه. 

أما الحصول على رقم ال (121/!]) لجهاز المجاهد المستهدف مع عدم وجود شبكات هاتف خليوية فقد بات سهلا 
بسيطا بوجود شبكة الانترنت» وهذا ما سنتناوله -بإذن الله- في الحلقة القادمة من هذه السلسلة. والله ولى التوفيق. 
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الهاتف الحوال... 
المحصية المستعصية 
قبل عشرة أعوام تقريبا صدر عن إعلام الدولة الإسلامية منشور يوضح أخطار الحاتف الجوال على المجاهدين» ويأمرهم بتركه. 
وكان عنوان المادة المنشورة هو «المعصية المستعصية»» واليوم» وبعد تكرار الأوامر في هذا الشأن نعيد استخدام العنوان الأول» لنؤكد 
على أن الذين حافظوا على دولتهم أولاء وعلى إخوانهم وأنفسهم ثانياء هم أولئك الذين التزموا مهذا النوع من الأوامر التي يصدرها 
ولاة الآأمربعد شورى أهل الاختصاصء ثم ينفذها البقية سمعا وطاعة رغم عدم دراستهم للتفاصيل الفنية لهذا النوع من الأوامر, 
ذلك أن فهم بعض الأوامر.ء خصوصا التي تخص التقنيات الهندسية المتقدمة» قد لا يكون يسيرا على كثير من الناس. 
ونريد في مقالتنا هذه أن نوضح شيئا من طرق استخدام العدو لهواتف المجاهدين في الوصول إلى أفراد مطلوبين لدى أمم الكفر. 
وكيفية عمل التقنيات الحديثة ضد من يستعمل الهاتف المحمولء ونعتقد أن الفهم السليم لآلية عمل الحاتف المحمول يسهّل على 
الأخ المجاهد اتخاذ قرار -لا رجعة فيه- بترك الحاتف. حتى لا يورد نفسه وإخوانه المهالك, ولا يُؤتى الإخوة المجاهدون من قبّله. 
وقبل كل شيء فعلينا أن نذكر أن من أهم أساليب التحالف الصليبي في حرب المجاهدين» إخفاء الطرق التي يستخدمونها في 
الوصول إليهم واغتيالهم» وذلك لآن حل المشاكل في كثير من الحالات يَسهّل عند تشخيصهاء ومن المشاهد أن الصليبيين يحافظون 
على جواسيسهم الإلكترونيين أكثر بكثير تما يحافظون على جواسيسهم من البشر. 
كيف يستخدم هاتفك في قتلك ؟ 
إن من الأسئلة الأكثر تكرارا بين المجاهدين اليوم: كيف يمكن أن يستخدم هاتفي في قتلى أو قتل إخوتي المجاهدين الذين يعملون 
معي في نفس مكان عملي ؟ 
تتكون كل عمليات الاغتيال من خطوات تقليدية: تحديد الهدفء ثم جمع معلومات عنه. ثم الوصول إليه» ثم مراقبته» ثم ضربه. 
ولسنا هنا معنيين بذكر الانسحاب أو إخفاء الآثر. 
وللعدو أدوات يستخدمها في أداء خطوات عمله وأهمها: الإنترنت» والطائرات المسبّرة» والأجهزة المركبة في هذه المسيّرات؛ من 
كاميرات ليلية ونهارية» وأجهزة للاتصالات وللتجسس على الاتصالات». وكذلك المنافقون داخل أراضي دولة الإسلام والمرتدون 
خارجها. 
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هاتفك هويتك المميرة 
عندما يحاول هاتفك الدخول إلى شبكة الإنترنت للتواصل مع أي جهة كانت» وسواء سلكيا أو لاسلكياء فإنه يعطي قبل بدء 
الاتصال بالإنترنت معلومات معينة» فهو يعطي لجهاز «الراوتر» الموجود بجانبك رقم الحاتف المسمى 1/]80» وهو رقم رن في 
الماتف عند صناعته» وهو رقم فريد لا يتكرر بين هاتفين ولا بين حاسبتين» والأصل في الأمور ألا يستخدم الحاتف هذا الرقم إلا 
للتخاطب مع «الراوتر» القريب منه الذي يزوده بالإنترنتء وألا يرسل «الراوتر» هذا الرقم إلى الإنترنت» ولكن من المشهور أن 
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المخابرات العالمية قد طوّرت طرقا وبوابات خلفية للوصول إلى هذا الرقم المهم بطرق شتىء وكإجراء أمني مضاد فقد صنع 
المبرمجون أيضا برمجيات لتغيير رقم ال :©4]/! بشكل مستمر في الحاسبات, أما في المواتف فإن هذه البرمجيات ما زالت قليلة. 
وكا أن مُصئْع الحاتف يخرّن فيه رقم ال 7/4 الذي يميز ال هاتف عند اتصاله بالإنترنت» فهو أيضا يخزن فيه رقم مميزا آخر اسمه 
1111 وهو لا يتكرر بين هاتفين أبداء وهو هوية الهاتف عند اتصاله بالشبكة الخلوية /6517» ولا علاقة لهذا الرقم بشريحة 
المستخدم /513 0310) أو رقم الحاتف المخزون في الشريحة» وهذا الرقم موجود في الحاتف سواء اتصل بالشبكة الخليوية أم لم يتتصل» 
والشبكات الخليوية التجارية تحصل على هذا الرقم من أي هاتف يدخل في نطاق تغطيتهاء سواء كان هذا الحاتف مشتركا معها أم لم 
يكن» ويستخدم رقم ال 114151 عالميا في مطاردة واسترداد ال حواتف المسروقة» ومن هنا تعلم أنه صنع أصلا لكي تتمكن الشركات 
من تعقب الحاتف. فإذا سّرق هاتف أيّ شخص. فيمكنه تبليغ شركة الاتصالات عن الحاتف المسروق» وهي تحتفظ بسجلات كاملة 
عن هاتفه المسروق. وحينا يتصل الحاتف بأحد أبراج الاتصالات فإنه يعطي رقمه المميز 12/]151» وببذا يمكن لشركة الاتصاللات 
ملاحقة ال هاتف المسروق وتحديد موقعه الجغرافي عن طريق الحسابات اللمثلثية بين أبراج الاتصالات. 
وبعد معرفة هذين الرقمين المصنوعين في الحاتف. وكيفية عمل كل منههما كهوية ميزة للهاتف على شبكة الإنترنت أو على شبكة 
الهاتف,. فنقول مستعينين بالله إن خطوات عمل المخابرات الصليبية هي كالتالي: 

َ أولا: تحديد الهدف َ 
عندما تدخل شبكة الإنترنت» يبدأ تشخيصك والتعرف عليكء فإذا دخلت من الموصل -مثلا- في أي حساب لبرنامج تواصل مثل 
«واتس أب» أو «تيليغرام» أو غيرهماء وتواصلت مع أي شخص مرصود الاتصالات»ء مثل أغلب أهالي المجاهدين المهاجرين» أو 
الذين لديهم سوابق جهادية» أو إذا تكلمت مع أي فرد داخل الدولة الإسلامية» فهذه المعلومة بالنسبة للصليبيين تصلح لبدء التفكير 
بك وبمن حولك. وبهذا يتم تحديد الهدفء وتبداً حسابات المخابرات الخاصة بدرجة أهميتك» ومدى اتساع دائرة اتصالاتك» وهل 
يمكن الوصول إلى إخوة آخرين من خلالكء أو تحديد مواقع المقرات من تتبع هاتفك» وما هو مستوى دقة وصحة المعلومات التي 
يحصلون عليها من هاتفك إذا عملوا على اختراقه» وغير ذلك من الحسابات التي تفضي إلى تحديد كيفية الاستفادة منك في إيذاء 
المجاهدين. 
وإذا تمكن العدو من اختراق هاتفك عن طريق برمجيات التواصل التجسسية مثل «سكايب» و«فايبر» و«واتس أب» و«تيليغرام) 
وغيرها كثير» فهنا يمكن أن يحصل على أسماء وأرقام الذين تتصل بهم إن كانوا مسجّلين في «جهات الاتصال»» ومن خلال اختراق 
برنامج مثل «تيليغرام» يمكن الوصول إلى كل شيء في الحاتف. بها في ذلك سجلات «واتس أب» والملاحظات والصور والفيديوء 
وكل شيء» كل شيء بلا استثناء... 

ثانيا: جمع معلومات عن الهدف 

إذا كان هاتفك قد اتصل بالإنترنت وتم تحديد شخصك من خلال الاتصال بالإنترنت» فيحتاج العدو إلى الرجوع لقاعدة بيانات 
أرقام المواتف المصنوعة» فيحصل على رقم ال 121/121 الخاص بهاتفك من خلال ال 40ر3 الخاص بكء وهناك قاعدة بيانات 
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خاصة لمصانع الحاتف والحكومات والشّرط والمخابرات على الإنترنت» ولا تحتاج المؤسسات الأمنية الكافرة إلى مراسلات رسمية 
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لاستخدامهاء أما إذا كنت معروفا سابقا لأجهزة المخابرات قبل هجرتكء ونقلت هاتفك معكء. فإن تحديد شخصك بمجرد 
دخولك الإنترنت في أراضي الدولة الإسلامية أمر مفروغ منه لدى الصليبيين والمرتدين. 
فإذا عرف رقم هاتفك «7111]) فهنا يأتقي دور الطائرات المسيرة التي حمل برج اتصالاات وهمي يسمى 11/151 02311161)» وقد 
استخدم في الحرب الإلكترونية الأول ضد الدولة الإسلامية بكثافة في عامي ١574‏ ه و570١‏ هه وأقل قليلا بعد ذلك» وهو 
يستخدم للبحث عن الهواتف التي تحمل بطاقات المشتركين ذوي الأرقام الحاتفية المطلوبة للصليبيين أو المرتدين» ومن المهم أن 
نلاحظ أن البحث عن رقم هاتفي معين وعن شريحة هاتفية معينة يتطلب وجود شريحة في هاتف المجاهد, لكن الأهم هو أن نعلم أن 
خطوات عمل الجهاز تبدأ بتحديد رقم ال هاتف (11/111) وهويته قبل إتمام عملية التعقب والوصول إلى رقم شريحة المستخدم» ومن 
نافلة القول في أمن ال هواتف أن جهاز البرج الوهمي 11/51 :عداءع]02) الذي تحمله الطائرات المسيرّة يستطيع انتزاع رقم هاتفك ال 
11 بلا جهد. وذلك أن ال هواتف صنعت بحيث تستجيب فورا لأي استفسار عن هذا الرقم من أي برج اتصال على الإطلاق» 
وأن ال هواتف التي تستطيع الاتصال بشبكات 652/41 لا تعمل إلا هكذا: البرج الوهمي أو الحقيقي يسأل الحاتف الذي دخل في 
تغطيته: من أنت؟ فيجيب المحاتف برقم هويته (13/11:1)» وبعد هذا يبدأ التفاوض بين المهاتف والبرج على بقية مسائل الاتصالء وإذا 
كان الهاتف مشتركا في الشبكة أم لا وغير ذلك. 
ولمن أراد الاستزادة فإنه يستطيع البحث على شبكة الإنترنت عن أجهزة الأبراج الوهمية ليتعلم أكثر عن انعدام الأمن في ال مواتف. 
وكيف أن الحواتف الأكثر ذكاء هي الأكثر خطورة. وننصح بسؤال الإخوة القدماء عن حجم الضرر الذي وقع لبعض المجاهدين 
نتيجة استخدامهم الحواتف المحمولة» وكيف أن جهاز التقاط الصوت «الميكروفون» الذي لا نحسب له حساباء يمكن أن يسبب 
ضررا أكثر من «الكاميرا»» وقد تتسبب «الكاميرا» بضرر أكثر من «الجي بي أس»). 

ثالثا: متابعة الهدف 
وباستخدام برج اتصالات وهمي محمول على طائرة» يمكن للعدو أن يصل إلى أي هاتف في منطقة تغطية هذا البرج الوهمي. وحين) 
تجد الطائرة الهدف فإنه يمكنها ببساطة تحديد مكانه باستخدام أجهزة التتبع اللاسلكي بأنواعها المختلفة سواء البسيطة التي تعمل 
بأسلوب الحسابات اللمثلثية وقوة الإشارة المحسوسة 115951 أو الأكثر تعقيدا التي تعتمد على :1ع01م100 10116011012 51061 - 
17 أو الأكثر دقة التي تعتمد على توقيت وصول الموجات للمستقبل 11506 014 4111781 - /10» وقد تزوّد الجيش 
الأمريكي ببذه الأجهزة منذ زمن» وهي جزء من تجهيزات الآرتال العسكرية الأمريكية. 
وهنا نريد أن نزيل معلومة خاطئة شاعت بين كثير من الناس» وهي أن تحديد موقع الحاتف النقال مرتبط فقط بالأبراج التي يتصل بها 
الماتف. فهناك من يظن أنه إذا تم تأمين أبراج الاتصالات الخليوية فلن يمكن تحديد موقع هواتف المشتركين إطلاقاء وهذه المعلومة 
ناتجة عن نقص في العلم بأساليب مراقبة وتتبع الإشارات اللاسلكية» فتحديد الموقع لأي أداة إرسال لاسلكية له أساليب عدة 
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المناطق ذات الأبراج القليلة» والعدو الأمريكي كان دائ) يعتمد في شوارع العراق على أجهزة تحديد موقع محمولة في مركبة «همفي) 
خاصة للتعقب اللاسلكي, وهي التي كانت تسمى بين الإخوة ب «الهندسية» لأن طاقمها هو كادر فني» ولتوفر هذه الأجهزة بيد 
الصليبيين» لم يكونوا بحاجة لاستخدام أبراج الاتصال في التعقب. وباستخدام الأجهزة المذكورة يكون العدو قد أنجز الخطوة التالية 
وهي الوصول إلى الهدف. 
والآن يبقى على العدو خطوة مهمة» ألا وهي مراقبة الهدف وهي خطوة يشترك فيها الطيران النهاري والليلي مع الجواسيس 
الأرضيين» وهنا يأتي دور الحذر في استخدام السيارة» وعدم الخروج المتكرر من البيت والمقر في أوقات منتظمة كل يومء ويأتي هنا 
دور فهم إمكانيات التصوير الحديث المستخدم في الطائرات» وما هي إمكانياته وحدوده» وكيف يستخدم مع تقنيات وبرمجيات 
التتبع في رصد المجاهدين وتحركاتهم داخل المدن وخارجها. 
رابعا: ضرب الهدف 

وأما عن ضرب الحدف فهذا يتم بعد معرفة معلومة دقيقة عن موقع يتردد عليه الأخ المراقب» وذلك من خلال تحديد موقع الحاتف 
ثم من خلال جاسوس أرضي يؤكد شخصية ال هدف. فإِنَ العدو يحتاج إلى تأكيد شخصية الأخ المطلوب من خلال جاسوس أرضي. 
وذلك أن اغتيال شخص غير الشخص المطلوب سيؤدي إلى اتخاذ احترازات أمنية من قبل العاملين معه وحوله. وهو ما يضيّع على 
الكفار فرصة الوصول إلى الأخ مرة أخرى. 

دفع المفاسد مقدم على جلب المنافع 
أخي المجاهد. أنت في غنى عن هذه السلسلة من الخطوات. ادفع قليلا من عاداتك ثمنا لآمنك وأمن الإخوة الذين تعمل معهم. 
وكن حريصا على أن لا يؤتى الإخوة من قبّلكء واعلم أن كثيرا من الإخوة الذين يخشون أن يقابلوا رهم وهم على معصية قد توقفوا 
عن استخدام الحاتف كُليًا منذ سنين» وهم يعيشون حياة طبيعية» وفي أسوأ الحالات وأندرهاء عندما تكون مضطرا لاستخدام وسائل 
الاتصالات الحديثة» ولا يمكنك ذلك إلا من ال هاتف. فعليك عندها أن لا تستخدم البرمجيات المشهورة للتواصل» وعليك أن تسأل 
الإخوة ذوي الاختصاص عن البرمجيات التي توفر تشفيرا جيداء ولا تربطٌ بين حساب اتصالك وهاتفك المحمول» مثل استخدام 
برنامج 00157615311015) مع تشفير (02/1111/10)» ومثل استخدام البريد الإلكتروني المشفر إذا استطعت. وني كل الحاللات 
فيجب عليك أن لا تشغل الحاتف بعد الانتهاء من الاتصال أبداء واحذر من المعصية الأكبر وهي تشغيل هاتفك في أحد المقرات. 


فإن هانت عليك نفسك فاتق الله في إخوتك المجاهدين. فإن المحاتف يتجسس عليكم جميعا طالما في داراته شحن ينبض. 


كيف يتتبع العدوالإشارات اللاسلكية 
إن تحديد موقع الأفراد والأسلحة والمقرات هو من أهم خطوات الاستهدافء. ومن المهم للمجاهد أن يعي كيف يحدد العدو موقعه 
تقنياء حتى لا يكون فريسة سهلة له كما أن المعرفة بتقنيات تحديد الموقع يمكن استخدامها في إعطاء العدو معلومات خاطئة 
وسيتفاجاً كثير من المجاهدين بمستوى اعتماد العدو على الأجهزة الحديثة» وبمدى التضليل الممكن إحداثه لهذه الأجهزة باستخدام 
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لكي تتصور الأمواج اللاسلكية الكهرومغناطيسية التي ترسلها ال هواتف الخليوية والقبضات وأجهزة بث الإنترنت (117111) 
وغيرهاء فعليك أن تفكر فيها وكأنها أمواج ماء تنتشر بعيدا عن نقطة المجذاف الذي يشكلها ابتداءً» وكآن ارتفاع قدرة الإرسال في 
القبضة أو برج التقوية (1ع]62م1286) أو جهاز بث الإنترنت بمثابة زيادة قوة الجذف وبالتالي إنشاء موجات مائية أكبر وأكبر. وكا 
أن تحرك الموجات المائية بعيداً عن مصدرها يؤدي إلى ضعفها ثم تلاشيها فتصبح غير مرئية للعين بعد مسافة معينة» فإن استلام 
الإشارة اللاسلكية يصبح أصعب وأصعب مع الابتعاد عن نقطة الإرسال. 
وتنفاوت أجهزة تحديد الموقع في مبدأ عملها وفي دقة تحديدها له» وكذلك فى حجمها وإمكانية استخدامها في الساحات المختلفة» 
فمنها ما يمكن تركيبه في طائرة صغيرة» ومنها ما يحتاج إلى سيارة» وسنذكر أشهر أساليب تحديد الموقع التي مهم المجاهدين. 
وللاستزادة يمكن البحث على شبكة المعلومات العالمية عن كلمة (601008101” وستجد أن علم تحديد الموقع هو بحر لا 
ساحل له. وأن دمج تحديد الموقع بالإلكترونيات مع التصوير الجغرافي سيزيد القدرة على استنتاج الموقع بشكل أدقء ونذكر هنا 
الأساليب التالية: 

منظومة 61”5) الأمريكية وشبيهاتها الروسية وغيرها 
وهي أشهر أساليب تحديد الموقع» والأكثر شيوعاً في الحياة اليومية مدنياً وعسكرياء وقد بُنيت على عدد من الأقمار الصناعية التي 
تدور في السماء» إذ يرسل كل منها موقعه والوقت الحالي في لحظة معينة بشكل مستمرء وتسير هذه الإشارة في كل الاتجاهات. 
فتستلمها كل أنواع أجهزة تحديد الموقع مثل ال حواتف الذكية وأجهزة 1جج1) وأجهزة ع1م 11:1" وغيرها. 
ويقوم الجهاز المنضمن لل 25 بتجميع هذه الإشارات التي يستقبلها من الأقمار المختلفة ومقارنتها ببعضهاء فإذا كان القمر بعيداً 
فسوف تصل إشارته متأخرة» وإذا كان قريباً فستصل إشارته سريعاء ويقوم الجهاز بمقارنة ما يستلم من إشارات الأقار المختلفة 
بتوقيت دقيق جداً لديه» ويحسب المسافة بينه وبين كل قمر بناء على الوقت الذي استغرقته إشارة هذا القمر في الطريق حتى وصلت 
إلى الجهاز» وبعد هذا يقوم بحساب موقعه الجغرائي بناء على القوانين المثلثية المشهورة» وهذه العملية تتكرر بسرعة كبيرة» وتعطي 
الجهاز الفرصة لأن يحسب موقعه مرات كثيرة في الثانية الواحدة ثم يقرر ما هي الحسابات الأفضلء التي تكررت أكثر أثناء العمل 
فيخرجها على أنها هي الموقع الجغرافي الصحيح. 
ومن المهم معرفة أن تحديد الموقع بمنظومة 025 لا يتضمن إرسال إشارة أثناء العمل» بل هو استلام إشارة الأقار الصناعية فقط. 
ولكن الخرق الأمني يحصل عند وجود جهاز تحديد الموقع مع جهاز اتصال مثل الحاتف. ففي هذه الحالة يمكن اختراق جهاز 
الاتصال بسهولة بالغة في العادة ثم قراءة الموقع لصاحب الحاتف من دون أن يشعرء وهي عملية اختراق بسيطة لا تحتاج إلى 
إمكانيات عالية. 
الطرق التالية تعتمد على تحديد الاتجاه الذي أتت منه الإشارة عن طريق استقبالها بأجهزة مختلفة من مواقع متعددة» ثم استنتاج 


الموضع الذي انطلقت منه الإشارة اللاسلكية: 
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وهي من الطرق التي لا تحتاج إلى إلكترونيات معقدة كثيرا (متوسطة التعقيد)» وتعطي دقة لا بأس بهاء إذ يقوم عملها على تحديد 
اتجاه الإشارة من عدة نقاط رصد منتشرة» يحتوي كل منها على مجموعة من الموائيات» تكون عادة أربعة» وتعطي كل نقطة رصد 
الاتجاه الذي استلمت الإشارة المطلوبة منه» ثم يتم رسم خخط على الخريطة من نقطة الرصد إلى الاتجاه الذي أتت منه الإشارة؛ وبعد 
رسم جميع الخطوط من جميع نقاط الرصد على الخريطة يتم الحصول على نقطة تقاطع لجميع الخطوطء وهذه هي النقطة التي انطلقت 
منها الإشارة» وكلما ابتعدت نقطة الإرسال عن نقاط الرصد قلت الدقة في التحديد. 
وفي هذه الطريقة وغيرها ستنتج خطوط تشير بعيداً عن الاتجاه الصحيح؛ وسبب هذا هو انعكاس بعض الإشارات عن الجدران 
والجبال» ويقوم البرنامج الذي يجمع البيانات من نقاط الرصد ويحللها باستبعاد القراءات الشاذة الناتجة عن الانعكاسات. 
طريقة مقارنة قوة الإشارة المرسلة (128551) 

فعندما يرسل أي جهاز لاسلكي إشارة فهذه الإشارة تنتشر في المواء وتبتعد عن الجهاز الذي أرسلهاء وأثناء ابتعادها تضعف 
تدريجيا حتى تتلاشى ويصبح استلامها متعذراً بسبب شدة الضعف مع طول المسافة التي تسافرها الإشارة» ومن الطرق التقليدية أن 
تستلم الإشارة في عدد من النقاط المختلفة» وتقرأ من جهاز الاستلام قوة كل إشارة في كل نقطة استلام؛ وببعض الحسابات يمكن 
معرفة الموقع الذي انطلقت منه الإشارة ابتداء» وهذه من أسهل الطرق ولكن دقتها ليست عالية جداً. 
وهذه الطريقة البسيطة يمكن استخدامها لمعرفة موقع نقطة الإنترنت اللاسلكي بدقة لا بأس بها باستخدام الحاتف الذكي وتطبيقاته 
المجانية» فإشارة الإنترنت هي إشارة لاسلكية كهرومغناطيسية» وتنطبق عليها كل القوانين الفيزيائية التي تنطبق على الإشارات 
الكهرومغناطيسية» ويمكن إيجاد موقع كل نقطة تتصل بالإنترنت لاسلكيا مبذه الطريقة. 

إ ياد وفت الوصول (.11004) وتحديد زاوية وصول الإشارة (درم) 
وهذه من الأساليب الحديثة المعتمدة لدى الجيش الأمريكي منذ زمن؛ وتصل دقتها إلى ما دون ٠٠١‏ متر أحياناًء وبالدمج بينها وبين 
تصوير المنطقة يمكن استنتاج موقع الإرسال بدقة» خصوصاً في المناطق متباعدة البنيان» وتعتمد على استلام الإشارة المطلوب تحديد 
مصدرها باستخدام نقطة رصد فيها مجموعة من اهوائيات (41116718) ثم مقارنة زاوية وصول الموجة أو زمن وصول الموجة إلى 
كل هوائيات المجموعة» وهذا يضمن الحصول على الاتجاه الذي جاءت منه الإشارة إلى مجموعة الموائيات بدقة بالغة» وبوضع أكثر 
من نقطة رصد لاستلام نفس الإشارة» ثم رسم خطوط اتجاه الإشارة التي استلمتها كل نقطة» ستكون نقطة التقاطع بين الخطوط 
هي موقع الإرسال» وتستخدم بشكل تقليدي في مطاردة القبضات اللاسلكية. 
ولذلك لا بد من الانتباه لاستخدام أجهزة لاسلكية في أرض مفتوحة؛ لأن انعكاس الإشارة وتشتتها غير متوفر في هذه الحالة, 
وستزداد دقة تحديد الموقع لدى العدوء والإجراء المضاد في حالة القبضات هو جعل إشاراتها متشاهة لا تميز مستخدماً عن آخرء 


وبرمجتها بحيث لا ترسل رقم القبضة أو «التون» المعرف بهاء وهذا يؤدي إلى امتزاج الإشارات وعدم إمكانية تحديد الشخص 
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المستهدف من دون استخدام العنصر البشري من قبل العدوء وهذا يعقد عمل الصليبيين» فهم يستخدمون بشكل تقليدي البرمجيات 
والتحليل البرمجي للبيانات بلا اعتماد على عدد كبير من المحللين البشريينء والله أعلم» والحمد لله رب العالمين. 
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اهمية التشفم- 

والتحدير من التشفيرالزائف 
سبق أن ذكرنا أن اعتراض الاتصالات عبر الإنترنت يعد من أهم تقنيات العدو المستخدمة في الحرب الإلكترونية» وقد أصبح 
الإنترنت نقطة تفوّق للمجاهدين على أعداء الإسلام منذ زمن طويلء لذا كان لزاما على كل مجاهد صادق أن يحسن استخدام هذا 
السلاح كي لا ينقلب عليه إن شاء الله. 
لقد بيت شبكة المعلومات العالمية (الإنترنت) بهدف تبادل المعلومات أساسأء وبعد أن انتشرت في أرجاء الأرض استخدمها 
لأغراض التواصل زمناً طويلا» وما زالواء ولكن سهولة الحصول على خدمة الإنترنت والغفلة عن مكوناتها الرئيسة فتحا للعدو 
ثغرة بدأ ينفذ منها إلى أسرار المسلمين. والله المستعان. 

استخدام الإنترنت للاتصالات 
كما أوجزنا سابقًا فإن التراسل عبر الإنترنت يتضمن إرسال المعلومة للعدو أولًا ثم للطرف المستلم ثانياً» أي أن كل معلومة نتراسلها 
عبر الإنترنت من دون تشفير هو إفشاء لأسرار المسلمين» وتمكين للكافرين من المسلمين. 

لماذا التشفير؟ 
إن التشفير يشبه ترجمة الكلام من لغةٍ إلى أخرى» فمن عنده مفاتيح اللغة المشفرة يتمكّن من فهمهاء ومن لا يعرف هذه اللغة لا 
يفهمها. وللتشفير أنواع» أكثرها يمكن فكه بالحاسبات السريعة خلال أزمان تتفاوت حسب إتقان التشفير» فيكون هناك ما لا يمكن 
فكه خلال ملايين السنين (نظرياً) مثل التشفير المبني على المفاتيح العامة والخاصة» وهناك التشفير البسيط المستخدم في القبضات 
الرقمية غير العسكرية» وهو ما يمكن فكه خلال ثوانٍ عند توفر المعدات المناسبة. 
كيف يستعمل المجاهدون التشفير؟ وكيف يستغل العدوالتشفير المفخخ؟ 

ليس علم التشفير النظري أهمّ ما يجب نقاشه عند الكلام عن أمن المعلومات» فلن يختلف علاء الرياضيات في نوع من التشفير أنه 
جيد أو سيئ؛ وذلك أن علوم الرياضيات والخوارزميات لا ثبنى على الشكوك ولا على رغبة الأغلبية» بل على إثباتات منطقية 
واضحة لمن يتقن هذه العلوم» وسواء علم من علم. وجهل من جهلء فالتشفير الجيد سيبقى جيدا -بإذن الله- وأما التشفير السيئ 
فلن يغري إلا من ينع -جاهلاً- الدعايات المضدَّلة التي تستدرجه لتُطلع عدرّه على أسراره. 
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بل إن أهم ما يجب نقاشه في أمن المعلومات هو كيفية بناء التشفير» وهل وضع في البناء خرقٌ أمني؟ والمقصود عملياً هو مراجعة 
مدى الثقة بمصدر البرمجية التى تدعي أخبا تستخدم التشفير من نوع كذا أو كذاء فإن من السهل على المبرمج المحتال أن تفي أدوات 
فتح التشفير في داخل الملف أو المعلومة المشفرة» فلا يتمكّن أحد من فتحها إلا المبرمج» وهذا هو ما يسمى عادة ب «البوابات الخلفية) 
في عالم أمن المعلومات, أي أن هناك بوابة أمامية رائعة تعجب الناظرين» تعمل كا ينبغي بمفاتيح التشفير وحسب النظرية المتداولة 
في علم الرياضيات ولكن لدى المبرمج مفتاح خفي يفتح به البوابة الخلفية وهذا هو الخرق الأمني. 

وللتوضيح أكثر نفترض وجود برنامج يقوم بتشفير الملفات بخوارزمية ([1:011”” وخوارزمية ]1ومزع9) معاً في نفس الوقت 
لزيادة تعقيد التشفيرء ولا يضير كثيرا من المستخدمين أن لا يعرفوا تفاصيل البرنامج» إن قال لحم علاء الرياضيات إنه جيد» أو 
حلف لهم بعض الجامعيين أن البرنامج لا يمكن فك تشفيره حتى بالحاسبات الخارقة قبل ثلاثين مليون سنة مثلاء ولكن من يعرف 
العدو وألاعيبه سيسأل سؤالاً محدداً: من الذي صنع البرنامج؟ والجواب هو الذي يحدد الثقة بالتشفير وليس الدعاية 
والخوارزميات؛ هذه هي نظرة الخبير بأمن المعلومات. وأما الاقتصار على ما يروجه صانع البرنامج بدون النظر في معايبر الثقة فهذا 
يُعد نظرة علمية قاصرة» وهذه النظرة تُغفل جانباً هامّاً من الواقع هو أننا مجاهدون غرباء ترمينا العرب والعجم عن قوس واحدة. 
أي أن صناعة البرنامج (1126 100161261481101) هي التي تحدد مستوى الثقة به» وليس وصفه ودعاياته ونظرية عمله (116' 
16017]»» وإن درعاً مثقوبة لن تحميك من الرصاصء. خصوصاً إذا كان العدو هو الذي صنع الثقب بالمقاسات التي تناسب 
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رخاضاتة. 

وتُوضع البوابات الخلفية بأنواعها في برمجيات التَشفير وفي برمجيات التواصل وفي غيرها أيضاًء وأكثرها فائدة للمخابرات العالمية هي 
التي توضع في نظم التشغيل» ولهذا فقد هجرت بعض الدول نظام ويندوزء ومنعت استخدامه في الدوائر الرسمية التابعة لا؛ ومن 
الجدير بالذكر أن الصينيين والروس وغيرهم عندما يكتشفون ثغرة في نظام ويندوز مثلاً فإنهم يستخدمونها لصالحهم وهو مالم 
يتوقعه الأمريكيون عندما بدؤوا مهذا النوع من الحيل. 

واعلم أن ما يسمى ©[ع00)” الذي يستخدمه كثير من الناس لفك حماية البرمجيات مدفوعة الثمن» هو من أهم أدوات الاختراق 
التي يصل بها مبرمجها إلى فتح باب خلفي في حاسبتك ليستخدمها بعد ذلك في معاركه الخاصة» سواء كانت حروب مخابرات على 
بعضهاء أو غزوات على مواقع معينة يدفع أجرها معادون لتلك المواقع» وهذا يتفاخر قراصنة الحاسبات في محادثات «الإنترنت 
المظلم» بأعداد الحاسبات التي يسيطرون عليها وتعمل تحت خدمتهم» وهي ما يسمونه “01161 183”. 

واعلم أن العدو قد انتهج الاحتيال منذ زمن في هذا المضمارء وأن هذه الأبواب الخلفية في البرمجيات هي صَنعة رابحة لبعض 
الشركات التي تتقن صناعتها وإدماجها في البرمجيات التي تبيعها شركات أخرىء وأما عن اكتشافها فهو صنعة أخرى يتكسب بها 
المتقنون لهذا الفن» فإذا اكتشف أحدهم ثغرة في الفيسبوك فهو يبيعها لمن يستغلها فترة من الزمنء ثم يبيعها لشركة فيسبوك نفسها 
لتغلقهاء وعمليات الاحتيال في هذا الباب» أكثر من عمليات الاحتيال في غيره. وأجهزة المخابرات العالمية هي بين صانع وبائع 


ومُشْترِء وأما المستخدم -الجاهل بهذا الجانب من البرمجيات-» فيجعل هاتفه أو حاسبته رهنا لمن يصنع له البرمجيات. 
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مثال على عملية مخابراتية متقنة 

ولتعلم حجم سوء الفهم في عام الإنترنت نعطيك مثالا عملياه وهو برنامج تيليغرام المشهورء وكىما هو معروف يعمل عن طريق 
وصل هاتفك أو حاسبتك بالخادم (السيرفر) الخاص بالشركة المزودة بالخدمة في روسياء وتدذعي الشركة أن التشفير قوي جداء 
ويجزم القائمون عليه أشد الجزم أنه لا يمكن فك التشفير أبدا أبداء ولكن... هل لكيّس أن يصدق عدوه؟ أو يحسن الظن به لهذه 
الدوسة؟ 

إن برنامج تيليغرام قد بنى سمعة قوية بسبب أنه يقدم نسخة مفتوحة المصدر للمستخدم -رغم أنه يبقي الخادم (السيرفر) الذي عند 
الشركة مغلقاً- وكتبت الشركة شرحاً مدعوماً بالرسومات التوضيحية لخوارزمية تشفيرها «العظيمة». فالمبرمج الخبير يستطيع أن 
يفحص البرنامج ويعرف إذا كان هناك حيلة ما لفك هذا التشفير «القوي جداً) أو بوابة خلفية. 

يعلمٌ العاملون في مجال البرمجيات مفتوحة المصدر أن البرنامج المفتوح لا يِجرّبه أحد إلا ما شاء الله أما الغالبية الساحقة فهم لا 
يعرفون كيفية بناء نسخة تشغيل (116م0011) لحاسباتهم أو هواتفهم من البرنامج المفتوح المنشور على الإنترنت» وحتى المبريجون 
فهم يتكاسلون عن عملية البناء المزعجة. والواقع المشهور أن الجميع يقوم بتنزيل نسخة جاهزة للاستخدام من الشركة المروّجة 
للخدمة» وليس سهلا أن نعرف ما بداخل هذه النسخة من أبواب ونوافذ وثغرات... 

ونزيدك من الشعر بيتاًء أن المستخدمين في الغالب يتساهلون مع التحديث التلقائي للبرامج» فتقوم الشركة المزودة باستبدال البرنامج 
بآخر بلا سؤالء وبالنسبة للذين ١لا‏ يتساهلون»؛ ويحبون أن يعرفوا ماذا يحدث في أجهزتهم, فعندما يخبرهم البرنامج أن هناك تحديثاً 
أمنياً ضرورياً للبرنامج» فسيحدثونه بنقرة دون تردّد» وهكذا تزرع المخابرات برمجياتها في الحاسبات والهواتف». وتصبح البرمجيات 
مفتوحة المصدر وسيلة تخدير أشد من البرمجيات المغلقة التي أجمع الناس على الخوف منها وبدؤوا يحتاطون منها. 

وأمّا عن الجيل التي يمكن استخدامها لمعرفة محتوى الاتصالات فهي بحر لا ساحل له فيمكن مثلا أن يرسل الخادم (السيرفر) إلى 
برنا مجك «الذي استسلم للمبرمج) أن يطفئ التشفيرء أو أن يأخذ لك صورة من الكاميرا الأمامية أو أن يستمر بالعمل بشكل 
طبيعي لرفع كل ما تقول عبر الميكروفون إلى الإنترنت» والتسجيل حين لا تكون متصلاء أو أن يرسل آخر نقطة (6728) خزهها 
الماتف. وهكذا... ولا تَقَل أن هذا مبالغة» فإن هذا قد أصبح من أسهل الأمور ني عالم التجسس على ال هواتف» ورغم أنه أصعب 
قليلا بالنسبة للحاسبات إلا أنه ليس مستحيلاء خصوصًا مع كمية الفيروسات التي لا نعرف عنها كثيرا وتنتشر في حاسباتنا التي 
نستخدمها في أعمالنا واتصالاتنا. 

إن على المجاهدين أن لا يثقوا في اتصالاتهم ببرمجيات التواصل مثل سكايب وواتس أب وتيليغرام» بل الواجب أن لا يحسنوا الظن 
بالعدو طرفة عين» وأن لا يركنوا له ولو شيئا قليلاء وألا يستخدموا من التشفير إلا ما عرفوا مصدره أو صنعوه بأنفسهم» وهذا هو 
ما يخيف العدو... أن تتكلم عبر شبكات باريس ولندن وواشنطن بلغة لا يفهمها مراقبوها... بالتشفير الجيد. 

وإذا عرفت هذا فلا تكن تمن يسمع القول ثم يعرض عنه؛ ولا تكن من يؤتى المجاهدون من قبله. وأهم من كل هذاء لا تكن سببا في 
وصول معلومات المسلمين إلى العدو. فتعيتهم دون أن تشعر. 
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الإفلات من مراقبة الطائرات المسيرة 
في المناطق السكنية 
ليس يخفى على من يعيش هموم المجاهدين اليوم أن الطائرات المسيرة هي أهم القرون التي يناطح بها أهل الصليب أهل التوحيد. 
وقد ابتلانا الله ببذه الطائرات التي يقاتلنا بها الجبناء من وراء جدرء فتصلنا حرابهم ولا تصلهم حرايناء وما هذا البلاء وغيره إلا 
بعض مما وعدنا الله به» وسنمرٌ على هذا البلاء وغيره ما زلنا في طريقنا نحو حكم بقية الأرض بشريعة الرحمنء بإذن الله. 
ولقد قدّر الله لكل قرّة حداً لا تعدوه. وجعل في خلقه سننا كونية مادية يسمونما «القوانين الفيزيائية» أو «الطبيعية»» فلا تسقط 
الأجسام من الأسفل للأعلى» ولا يُرى ابن آدم بعينيه من وراء جبل» إلا أن يشاء الله القدير» وكذلك لا يتمكن الكافر أن يرقب 
حركة المسلم الذي يتعقبه ليقتله إلا باستخدام أدوات مراقبة تعمل ضمن حدود الفيزياء لا تعدوهاء ومعرفة حدود قدرة العدو 
تسهّل على المجاهد التعامل معها. 
وتما يساعد المجاهد في التعامل مع أساليب التجسس هو أن يحسب الحساب لأسواً الحالات» ففي الحروب يكسب الأشد حذراء 
ومن يتوقع الأسوأ من إمكانيات العدوء وهذا ديدن النجاح للقيادي العسكري. وكذلك للمجاهد الأمني الذي يعمل في ديار 
الكفر» أو حتى لمن يعمل ويرابط في ديار الإسلام ويُشكل خطرا على الكفار ويحاولون الوصول إليه باذلين أقصى قدراتهم. 
أشهرأنواع التصوير المستخدمة اليوم في الطائرات: 
إن الطائرات المسيّرة الكبيرة هي أدوات مراقبةٍ أولاً ثم استهداف ثانياً وكا ذكرنا في مقالة سابقة فإن الرؤية في الْمسرّرات الكبيرة 
نوعان بصرية وحرارية» ولا يُستخدم العدو الصليبي الإضاءة الليزرية الرخيصة والتصوير الليلٍ المرتبط بها إلا في الطائرات 
الصغيرة التي يعطيها لعملائه من البيشمركة والجيش الرافضي ومن هم في هذه الدرجة السفل. وذلك لرخص ثمنها ولحدودية 
المعلومات التي تجمعها هذه الطائرات الصغيرة ودنو طيرانهاء وكذلك لكثرة سقوطها بيد جنود الدولة» فمشاكلها التي تُسقطها 
كثيرة» بدءاً من انتهاء شحن البطارية إلى فقدان التوازن المفاجئ نتيجة خلل فني» وقد استهدفها الإخوة وأسقطوها كثيراً بأسلحة 
بسيطة متوفرة في غالب الجبهات. وبالنسبة للتصوير الليلي القديم فلم يعد يستخدمه غير الروس حالياء وأما التحالف الصليبي فقد 
حدّث منظوماته إلى التصوير الحراري وإلى البصري عالي الدقة. 
أما الْمسرات الكبيرة التي تطير لمسافات بعيدة وتبقى ساعات طويلة في السماء» فهي التي يضع فيها التحالف الصليبي تقنياته المتقدمة 
في الرؤية وهي عين العدو التي يرى بهاء فإذا تبضّر المجاهد بكيفية التعامل معها فذاك للعدو عمى وتخبط» بإذن الله. 
والحقّ أن المسرات ليست هي طريقة جمع المعلومات الوحيدة لدى العدو رغم أهميتهاء فلا يجب الخلط بين المعلومة التي تجمعها 
الْمسيّرة وبين ما يجمعه الجواسيس على الأرض أو التجسس عبر الإنترنت أو على الاتصالات اللاسلكية» فهذا سيضيع عليك صيد 
الجواسيسء ولذا يقوم العدو بدعايات كثيرة لإمكانيات الطائرات هدفها إخافة الناس من جانب وكذلك التغطية على الجواسيس 
من جانب آخره فيريد العدو أن يوهمك بأن بعض أعمال الجواسيس قد قامت بها الطائرات من السماء» فعندها لا يتم التحري عن 


الجواسيس نتيجة الفهم الخاطئ» ولكن هذا الزمان قد مضىء وفهم الموضوع قد ارتقى لدى المجاهدين, ولله الحمد. 


با و ل 1 : 
تسرف على علرية شيل العدى 

من مبادئ العدو الرئيسية في الحرب المعلوماتية والمخابراتية أن يموه عليك طريقة وصوله للمعلومات مهم كلّف الثمن» وذلك أن 

طريقة عمل العدو أثمن من المعلومة نفسهاء فالطريقة هي النبع والمعلومة هي دلو ماء ما يخرج من النبع. فإذا تعقب سيارتك من مقر 

مؤكد في منطقة ما فسيحاول أن يستهدفها بعيداً عن نقطة البداية هذه. وفي بعض الأمثلة العملية جرى الاستهداف في بعض المدن 
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بعد قدوم الأخ من مدينة أخرى وزيارة مكانين أو ثلاثة» وهذا لا بد أثناء التحقيق في عمليات الاستهداف من مراجعة أواخر 
الأماكن التي تحرك بها الأخ المستهدف. واسترجاع أكثر معلومات تمكنة» وأهم التفاصيل التي يجب العناية بها هي الأماكن والطرق 
التي مر بها الأخ» لأن ثمة جاسوساً سيعمل من نقطة معينة يؤكد فيها شخصية الهدف قبل أن تتولى المسبرَات التصوير» ويقوم العدو 
بتأخير الاستهداف قدر الإمكان حتى يضيّع علينا معرفة نقطة بدء المتابعة. 
كذلك تحتاج الصواريخ الموجهة بالليزر إلى أماكن مفتوحة -قدر الإمكان- لتصيب هدفها بدقة وتحتاج إلى أداة تصويب ليزر من 
مُسيّرة أو من جاسوس على النقطة التي يجب أن يسقط فيها الصاروخ, ولهذا تجد أن أغلب عمليات الاستهداف تتم في مناطق معينة 
(باستمرار) في كل مدينة» وبالتدقيق في المكان والنقاط التي تشرف عليه يمكن استنتاج كثيرا من المعلومات عن طريقة الاستهداف 
وما يرتبط بها. 
وقد تم سابقاً استخدام مقاهي الإنترنت كنقطة لبدء ملاحقة بعض الإخوة المجاهدين» فكان الجاسوس ينتظر الأخ قريباً من نقطة 
الإنترنت «المصيدة)» ثم يأخذ معلوماته مثل نوع السيارة وصورة الوجه. ثم يتبعه لبيته ومكان عمله ومسجده. فيقوم أثناء هذا 
بالحصول على أماكن (مصائد) جديدة لإخوة آخرين» ويحصل الاستهداف عادة بعد أن يعود الأخ إلى نقطةٍ اتصداة مسرن 
فيعود العدو ليلاحقه» وفي المرة التالية يكون هدف التتبع هو الاستهداف وليس تحديد الهدف أو غير ذلك ما ذكرناه في مقالة سابقة. 
نجنب المصيدة: 
إن من أهم طرق العدو في الاستفادة من المسرات هو ما يسمونه «مصيدة الماء”. وهو أن يقوم الصياد بانتظار الغزال عند مكان الماء 
إذ إن الغزال يحتاج الماء ليبقى حياً؛ فلا بد أن يذهب لمكان وجوده. 
وعلى هذا المبدأ يقوم العدو بتحديد مقرات المجاهدين باستخدام طرق شتى منها الطائرات ومنها الجواسيس ومنها الاتصالات 
اللاسلكية» وهي طرق تتفاوت في دقة وصحة نتائجهاء ثم يقوم العدو بتصوير السيارات التي تأتي للمقرات المؤكّدة التي لا بد 
للمجاهدين من التردد عليها. 
فإذا فرضنا مثلًا أن جاسوسًا قد أعطى مواقع بعض مقرات الدولة في مدينة ما للجيش ال حر المرتد أو أوصلها إلى التحالف الصليبي 
مباشرة فإن هذه المقرات تخضع عندها لمجموعة عمليات» فيقوم العدو بإرسال جاسوس أو أكثر للتأكد من المقرات ميدانياًء فإذا 
تأكدَ آنا مقراثٌ للمجاعدين فإله ضاول معرقة غعملهاء:فإن كانتت ضمن قائمة الأهداق العاجلة المؤثرة فإنه يضر يباه وإلا فإنه يتركها 


لتكون مصيدة» وهذا هو ما يفسر لك عدم ضرب بعض المقرات المشهورة التي يتردد عليها المجاهدون لفترة طويلة. 
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ليا مقت النباً 


وقد حصل أن تُقصف سيارات النقل أو المدافع الخارجة من أماكن مخفية بعناية» ثم يتكرر الأمرء فينتبه العاملون إلى أن مكانهم هذا 
هو في الحقيقة مصيدة لمن يزورهمء فيقومون بتغيير المكان» وإذا لم ينتبه أحد إلى العامل المشترك بين أكثر من عملية قصف فرب| يستمر 
النزيف أكثرء وقد حصل أيضاً أن يضرب العدو المكان المصيدة في النهاية. 

فهذه بعض المبادئ للإفلات من مراقبة الطائرات المسيرة وقصفهاء وتضليلهاء وسنتبع في الحلقة القادمة بإذن الله- إيراد مبادئ 


أخرى تنفع المجاهدين» في وقاية أنفسهم وإخوانهم من شر الجواسيس العاملين في خدمة الصليبيين على الأرضء أو المراقبين 
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للمجاهدين من السماء. والله خير حافظا وهو أرحم الراحمين. 


الإفالات من مراقبة الطائرات المسيرة 
في المناطق السكنية 1 
تحدثنا في المقال السابق عن بعض الإجراءات الأمنية التي ينبغي أن تراعى للإفلات من مراقبة الطائرات المسيّرة» وكذلك يمكن 
تعميمها للإفلات من مراقبة الجواسيس عموماء ونكمل اليوم الحديث عن بعض الإجراءات الأمنية الأخرى. التي نسأل الله أن 
يجعل فيها وقاية للمجاهدين من شرور جنود الطواغيت والصليبيين. 
الحركة والتغيير زمانيا ومكانياء لتضليل العدو وتقليل ثقته بمعلوماته: 
لأن المصيدة التي ذكرناها في المقالة السابقة- تكون بطبيعتها ثابتة فإن التغيير والحركة من مفاتيح الأمن بإذن الله» كما أن الرتابة 
والتكرار ترفع من احتمالات نجاح الجواسيس والطائرات في التقاط رأس الخيط ثم ملاحقة المعلومة المهمة والإضرار بالمسلمين من 
خلاها. 
فإذا نظرنا إلى مقر لتوليف قبضات الاتصال اللاسلكي ني إحدى المدن -مثلا- على أنه مكان معروف للعدو (مصيدة)» ويزوره كثير 
لاد ناك عر ةيد الل كاي ساس عت ون لكان ان الظائر اق لي حي أن حون العدر رن عدت ين 
الإخوة المطلوبين من قبل الصليبيين» وإلى مقرات المجاهدين في هذه المدينة» فالسيارات التي تتردد على المكان ستأتي غالباً من مقرات 
مجاهدين وتذهب إلى مقرات مجاهدين. فعامة الناس لا يستعملون القبضات اللاسلكية عادة» وانتبه أن التصوير بكل أنواعه يمكن 
لباه أن المتاب امرنه مان رج واسفلا زر لصيل واه يتا رن انا تقر ار بسر كار ابيا ااي درطو مور رن 
إلى مقر توليف القبضات أكثر من مرة سيرفع احتمال أن يميز العدو هذا المقر أنه للمجاهدين. 
وهنا فائدة هي أن من يشمل عمله التواصل مع شريحة واسعة من المجاهدين فمن الأفضل له أن يتحرك إليهم بدل أن يأتوا إليه إذا 
أمكن, فتحكم فرد واحد بأمن حركته أسهل من تحكم العدد الكبير» فإن لم يستطع فليغير مكان عمله كل فترة» حيث يذهب مسؤول 
توليف القبضات -في مثالنا هذا- إلى مقر مؤقت كل شهر ليولف قبضات الإخوة ثم يتغير المقر في الشهر التالي» فالمعلومات تستغرق 
وقتاً لتصل العدوء ووقتاً آخر ليتعامل معها تحليلا وتوثيقاء ثم وقنًا للتصرفء فلا بأس بالسلوك الأمني الصحيح حتى لو كانت 
المعلومة ستنتشر لاحقاء المهم أن تستمر بالتغيير. 


"5 


١ 


زم < و سس 
خآ ار ١ 0-7 ١‏ 5 
1 4 4 / 
م ب و مم 7 م * “يبه فى 9 















ألؤيا- مقالات النباً 
٠‏ 
وفائدة أخرى هي أنك عندما تزور مقراً مشهوراً فحاول الذهاب بلا سيارة» مشياً أو بسيارة أجرة. فإن لم تتمكن فليوصلك أخ 
بسيارةٍ إلى مكان قريب من هدفك ثم يمضي بالسيارة وتكمل ماشياء فإن لم يكن الحل الأول ولا الثاني ممكنا فحاول أن تتوقف بضع 
دقائق بسيارتك في مكان مغطى أو بين البنايات المرتفعة حتى يضيعك الطبران ثم واصل القيادة» وهذه الخطوات يجب فعلها في 
الذهاب إلى المصيدة وني الرجوع منها أيضاء فتصوير المسيرات يتم استرجاعه لمعرفة من أين أتيت والى أين ذهبتء» وتصوير السيارة 
أسهل من تصوير الفرد السائر على قدميه. 
وبعد معرفة عدد من المقرات يبدأ دور زرع الجواسيس على الأرض لمتابعة المجاهدين» وقد دفع الأمريكيون في مرةٍ مبلغاً كبيراً لاثنين 
من الجواسيس ليفتحا محل تصليح إطارات أمام بيت أخ معينء أميرّه مطلوب من قبل الصليبيين» وقد قام الجاسوسان بمراقبة حركة 
الأخ خروجاً ودخولاً إلى بيته لمدة شهرين كي يصلا إلى الأخ المطلوبء وهنا يجب على المجاهد أن ينتبه إلى المحلات (المصيدة 
المصنوعة) التي تفتتح حديثا حول المقرات والأماكن المزدحمة بالمجاهدين وأن لا يمر عليه الموضوع بلا تحر عن تاريخ العاملين فيهاء 
ومتابعة الكاميرات المخفية هنا وهناك حول المقرات. 
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اليقظة والحذر في كل وقت: 

ومن أساليب العدو أن يشعرك بالأمان كي تتصرف بعفوية» فيخفي عينيه التي يرى بها المجاهدين» ففي يوم من الأيام الربيعية 
المشمسة» كان بعض المجاهدين في إحدى الولايات يجربون كاميرات حرارية اغتنموها من المرتدين» فرصدوا ثلاث طائرات 
استطلاع تدور في دائرة على ارتفاع أكثر من 4٠0٠١‏ مترء خلافاً للعادة في ذلك الوقت» فقد كانت طائرة البريداتور تنزل حتى تقترب 
من ارتفاع ٠٠٠١١‏ متر أحياناًء ولم يتمكنوا حينها من سماع صوت الطائرات الثلاث أو رؤيتها بالعين المجردة» وبسبب أن التصوير 
الحراري ليس دقيقاً جداً فلم يستطيعوا تحديد نوع الطائرات أو اختصاصهاء فلو لم يروها بالتصوير الحراري المتقدم لما علموا أنها 
موجودة أصلاًء ولربا ظنوا أن الوقت مناسب لنقل الأسلحة والذخائر» وهذه الطائرات في هذا الارتفاع لا تفيد العدو في رصد 
الأفراد المشاة» خصوصاً إذا كان الماشي يتعمد المثي بين البنايات العالية أو على الأقل بعيداً عن وسط الشارعء ويتعمد التنقل كل 
مسافةٍ بين أقصى اليمين وأقصى يسار الشارع. ولكن المُسيّرات العالية تتمكن من رصد وتسجيل اتصالات القبضات والهواتف 
اللاسلكية» وكذلك رصد السيارات وحركتها بين المقرات» أو الآليات العسكرية» ولهذا فلا يمكن الاستغناء عن التمويه عند نقل 
المعدات العسكرية وغيرها مهما شعرت بالآمان» وكذلك نستنتج ما سبق ذكره أن من كبائر الأخطاء في عالم الأمن أن تستخدم 
السيارة بطريقة كسولة وتضعها أمام بينك ومقركء بل يجب عليك أن تبعدها عن مكان تواجدك قدر الإمكان. 

ولا يفوتنا ذكر أن العدو يرصد الإنترنت الذي يستخدم من داخل أراضي دولة الإسلام» فهم يلصقون أعينهم وآذائهم بخطوط 
شبكاتنا المارة من هنا وهناك» ويتربصون باتصالاتنا طوال الوقتء. ولكنهم يشعروننا داتًا أن الإنترنت ليس مراقبًا ويشيعون أن 
تطبيقاتهم التجسسية هي آمنة ومشفرة ولا يمكن التجسس عليهاء وينشرون لهذا ال هدف المقالات والدعايات ويدفعون الأموال. 
وذلك لكي يستخدم المجاهدون برمجياتهم وأدواتهم في تناقل المعلومات الحساسة.» فيستفيد منها العدوء أو على الآقل يستفيدون من 


تحليل اتصالات الإخوة ببعضهم لمعرفة حجم اتصالات كل فرد ووقت ومكان تواجده. ولكي يُوجهوا فرق الاختراق (المماكر ز) إلى 
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هواتف وحاسبات من يظنون أنه مهم للحصول على صوره وصوته وموقعه. ومن أهم طرق التجسس على الأجهزة الحديثة أن 
تخترق جهاز هاتف أو حاسباً لتجعله يسجل الصوت والموقع بشكل مستمرء فيتمكن العدو عندها من حضور الاجتماعات وسماع 
النقاشات» ورغم أن هذه الطريقة قديمة ومشهورة. حتى أن أغبى أجهزة المخابرات العربية تستخدمها منذ زمنء إلا أن العدو لم 
يكتب عنها أو يذكرها بأي شكل من الأشكال في الإعلام» لماذا؟ لأنها ما زالت تعمل بكفاءة حتى يومنا هذا. 

واعلم أن الاستهداف يتطلب في بعض ال حالات جاسوسًا على الأرض أو كاميرا قريبة مرتبطة بالعدوء فلا تقلل من شأن الإجراءات 
الأمنية التقليدية مثل أن تغير باستمرار من وقت تحركك من بيتك ومقرك» وأن تغير مكان مبيتك وعملك باستمرار إذا كنت من 
يقود مجموعة كبيرة من المجاهدين» أو لك ارتباط بعمل جهادي في ديار الكفر» أو كان لك عند الصليبيين صورة يبحثون عنك من 
خلاحما. 

ومما تم ضبطه مع أحد الجواسيس صورة لأحد المجاهدين كان قد استلمها من التحالف. وقد بحث هذا المرتد عن الأخ حتى وجده 
وراقبه» ثم أرسل للتحالف يذكر عادات الأخ التي راقبهاء فذكر اسم الأخ الحركي وموقع بيته الدقيق» وساعة خروجه يومياً إلى 
عمله ووصف سيارة الأخ التي يستعملهاء ومعلومات أخرى غير مفيدة للتحالف. والفائدة هنا هي أن تعرف أن تظليل زجاج 
السيارة مهم لك لتختفي في أغلب حركاتك؛ وكذلك استخدم أساليب مواصلات منوعة. مرةً سيارة أجرة ومرة دراجة وهكذاء ثم 
عليك أن تتخلص من العادات المتكررة» فاخرج إلى عملك مرة بعد الفجر مباشرة ومرة بعد ساعة ومرة بعد ساعتين» وحاول أن 
تجعل مقابلاتك مع الآخرين في مقراتهم قبل توجهك إلى مقرك كي يتغير وقت وصولك لمقرك يومياء ولا بأس في أن تبيت في المقر 
لتنجز متراكم أعمالك» فلا يكون وقت خروجك ثابتا أيضًاء ما تيسر لك ذلك» ولا تكن من المصابين ب «الكسل الأمني» فلا تكن 
لك عادةٌ متكررة يمكن متابعتك والوصول إليك من خلاهها. 


التمويه الحراري في الحرب 

كان التمويه في الحروب القديمة من أهم مهارات الحرب. وباستخدام أغصان الشجر والطين على أجسام المقاتلين تمكنت الجيوش 
المهاجمة من الوصول إلى أهدافها قبل أن يتمكن المدافعون من تجهيز دفاعاتهم وبالتمويه الجيد أيضاً تمكنوا من نصب الكمائن 
المحكمة, التي يقع فيها العدو المنحرك دون أن يشعر أنه قد أصبح بين فكي الكماشة ولم يفقد التمويه أهميته مع تطور أساليب الحروب 
الحديثة» بل تطورت فنون التمويه وازدادت طرّقه تعقيداً لتسابق أساليب التصوير والمراقبة الحديثة. 

وفي حين اعتمدت أساليب المراقبة القديمة على البصر والتمييز اللوني للأجسام, فإن الأساليب الجديدة في المراقبة تعتمد على أساليب 
متعددة منها التصوير الضوئي الذي يعطي تكبيراً لحجم الصورة أكثر من العين المجردة» وكذلك التصوير الحراري الذي يصور 
الحرارة المنبعئة من الأجسام فيتمكن من التصوير في الليل» ويتمكن من تهييز الجسم البشري المتخفي بصرياً ولونياً بين الأشجار 
بسبب حرارته» وهناك التصوير الطيفي أيضاً الذي يميز بين أنواع المواد المختلفة بمعزلٍ عن حرارة الجسم أو لونه» فمثلاً يظهر فيه 
لون قهاش بدلة القناص مختلفاً عن لون الأعشاب والأشجار المحيطة رغم أن لوها متهاثل بالعين المجردة» وكذلك التصوير الضوئي 
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الليزري» وهناك أيضاً التصوير الليلٍ المعتمد على تضخيم الضوءء فيضحًم ضوء القمر الضعيف أو الضوء المنبعث من قبضة 
الاتصال اللاسلكي مثلا ليُرى ما يحيط بها بوضوح. وجميع هذه الأساليب مستخدمة في الحروب حتى اليوم» ولكننا سنركز هنا على 
الأنواع التي يستفيد منها العدو أكثرء وأما القديمة التي قل استخدامها أو الحديثة التي لا تُرَكّبُ إلا في أسلحة خاصة يندر 
استخدامها فلن نتطرق إليها في هذا المقام. 

ومن أشهر أساليب التمويه المشاهدة في مخلوقات الله عز وجل- أن تُغيّر الحرباءً لوتها لتشبه محيطهاء وهذا سلاحها الدفاعي الذي 
لق معها فهي تعيش به وأما في الحروب الحديثة فمن أشهر أساليب التمويه تصميم البدلات المموهة العسكرية للجنود وأيضاً ما 
يقوم به القناص من لبس بدلة تحتوي ألوان محيطه الذي يختبئ فيه ليقتنص عدوّهء دون أن يدرك عدوّه أين يكمن القناص» وكذلك 
تمويه السيارات والمدافع بالأشجار في النهار. 

فالتمويه هو فن الاختفاء عن مراقبة العدو بتقليل الفرق بين الجسم المراد إخفاؤه وبين محيطه. اعتماداً على طريقة مراقبة العدو 
للأجسام في ساحة المعركة. 
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الثتمويه صد التصويرالحراري 


ونريد هنا أن نركز على أهم أساليب المراقبة الحديثة» وطريقة التعامل معهاء وهو التصوير الحراري الذي يصور الحرارة المنبعثة من 
الأجسام بحيث تظهر الصورة بالأبيض والأسود. أحدهما للحرارة والثاني للبرودة» وفيه يكون الأبيض حاراًء فترى جسم الإنسان 
الحار الأبيض في الأشجار الباردة السوداءء واضحاً ناصعاًء رغم أنه يلبس بدلة القناص المموهة باللونين الأخضر والترابي» ورغم أن 
عينك لا تراه في النهار إلا بعد إرجاع البصر مرات ومرات. وكذلك تكون السيارات المتحركة واضحة بالتصوير الحراري لأن 
محركها يعمل» فيعطي اللون الأبيض لأنه حار بين| السيارة الواقفة منذ زمن ترى الغطاء المعدني فوق محركها أسود لأنه بارد. 
فالإنسان في عيون الكاميرات الحرارية أبيضء وكذلك الحيوان طالما كان الدم الذي يجري فيه حار وأما المعادن فهي تَبِردُ وتسوّدٌ 
بسرعة بعد وقت قليل من ابتعاد أسباب الحرارة عنهاء فترى الرشاش الذي يرمي الرصاص أبيضء وترى الرشاش الذي لا يرمي 
أسوداء وستجد أن أكثر ما في الرشاش بياضا أسفلٌ السبطانة حيث بيت النار» وهذا هو أيضا حال المدفع وحال مصادر النيران 
المتعددة. 

ونستنتج ما سبق أن تمويه جسم القناص عن التصوير البصري» وكذلك عن عيون الإنسان يكون بوضع ألوان مشابهة للمحيط 
بطريقة مناسبة ومدروسة حتى لا يتمكن المراقب من تمييز القناص عن محيطه» ولكن التمويه الحراري للقناص أو للمتسلل 
الانغمامبي عن الأرض أصعب بكثير» وذلك لأنه متحرك أولآء ثم لأنه يمر على أكثر من محيط حراري مختلف أثناء حركته. 

وقد تطور التصوير الحراري في السنوات الأخيرة من حيث الدقة» فأصبحت الكاميرات تعطي صوراً مكونة من أعداد أكبر من 
النقاطء وأصبح التباين بين الحرارات المختلفة أعلى في الصورء ولكن الصليبيين لم يحدّثوا أسلحتهم بعد. وسيأخذ هذا منهم وقتا 
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ليا مقت النباً 


ومالا كثيراء وإذا تمكنا من التعامل الصحيح مع هذه الإمكانيات» وفهمنا كيف يعمل هذا التصوير فإن هذه الأموال لن تجديهم نفعاء 


ولن تكون عليهم سوى حسرة وندامة» بإذن الله تعالى. 


41-1014 


نحسين التمويه بالبدلات العازلة للحرارة 


ومن الأخطاء الشائعة في عالم التمويه أن يتم عزل حرارة الجسم البشري عن المحيط فقطء وذلك بادة عازلة أو عاكسة للحرارة 
وعندها يظهر اللون أسوداء وهذا ليس تمويباً في الواقع» فم حصلنا عليه في التصوير الحراري هو جسم أسود لأنه لا يشع الحرارة: 
فهو مختلف عن الأرض التي تحيط به. وبما أن الأرض ليست ذات برودة سوداء فلا يصعب ييز هذا الجسم الأسود. ولكن عند 
وضع العشب والتراب فوق بدلة العزل الحراري التي تمنع حرارة جسم الإنسان من الإشعاع إلى كاميرات العدو الحرارية يتشكل ما 
يمكن وصفه بالتمويه الجيد» لأننا نخفي بدلة العزل بمواد المحيط الذي يتحرك فيه ليلاء وهكذا يصبح تمييز الجسم المموّه عن محيطه 
أصعب فعلاء بإذن الله. 

وتبقى مشكلتان, إحداهما أن بدلة التمويه سوف تسخن بسبب جسم الإنسان الحار الذي تحتهاء ما يوجب ترك فراغ للهواء كي يمر 
بين الجسم والبدلة» مع عدم إهمال الاهتتام بتمويه الرأس. وحجب حرارة القدمين» والمشكلة الثانية هي التعامل مع الحركة. فإن 
الجلوس على الأرض لدقائق يجعل الأرض التي جلس عليها الجسم الحار تسخن وتعطي أثراً في التصوير الحراريء وأما الحركة أمام 
الكاميرا الحرارية فهي تجعل الجسم المموّه عرضة للتمييز أكثر» تماماً ىا يمكن تهييز القناص وهو في بدلة التمويه عندما يتحرك فلا 
مقارنة بين سهولة تمويه الساكن وصعوبة تمويه المتحرك. 

وأما البنادق أمام التصوير الحراري فإن ظهورها من كبائر الأخطاء في مقاييس التمويه العسكري, ولا شك أن تمويهها أولى من أي 
شيء آخر. 

ومن طرائف التمويه وضع أنبوب مائل على شكل مدفع وتسخين أسفله بنار في داخله لا تظهر من خارجه. ورغم أن هذه الحيلة 
قديمة» فإنه لا يوجد حل عند العدو للتمويه الجيد حتى الآنء والله أعلم» ولذا سيضيع العدو الكثير من الصواريخ على هذا الأنبوب 
الخردة» إن شاء الله. 

وكذلك فإن السيارات القتالية الخشبية المغطاة بطبقة من المعدن قد استهلكت من الصليبيين وممن أمامهم من ببائمهم الروافض 
جهداً عسكرياً ضخاً قبل أن يكتشفوهاء وأما بعد أن اكتشفوها فإن الخيارات العسكرية أمامهم لم تتسع أبداء ولن يستفيدوا من 
اكتشافهم بإذن الله» طالما أن الحرارة التي تشعها المركبات الوهمية هي نفسها التي تشعها الحقيقية» وسيظلون يضربون الخشب بالنار, 
ثم يفرحون ب أتواء والحمد لله رب العالمين. 
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